
Securing Networks
AP Cybersecurity ·Vocabulary

Write each word 3 times. 把每个单词抄写三遍。

English 中文 Write it 3 times (English)

ARP poisoning
/ɑːp ˈpɔɪzənɪŋ/

地址解析投
毒

address resolution
protocol (ARP)
/əˈdres ˌrezəˈluːʃn ˈprəʊtəkɒl/

地址解析协
议

MAC addresses
/mæk əˈdresɪz/

物理地址

on-path attack
/ɒn pæθ əˈtæk/

中间人攻击

MAC flooding
/mæk ˈflʌdɪŋ/

物理地址泛
洪

switch
/swɪtʃ/

交换机

eavesdropping
/ˈiːvzdrɒpɪŋ/

窃听

DNS poisoning
/ˌdiː en ˈes ˈpɔɪzənɪŋ/

域名投毒

domain name
system (DNS)
/dəˈmeɪn neɪm ˈsɪstəm/

域名系统

credential
harvesting
/krɪˈdenʃl ˈhɑːvɪstɪŋ/

凭据收集

denial of service
(DoS)
/dɪˈnaɪəl ɒv ˈsɜːvɪs/

拒绝服务

distributed denial
of service (DDoS)
/ˈdɪstrɪbjuːtɪd dɪˈnaɪəl ɒv
ˈsɜːvɪs/

分布式拒绝
服务

rogue access point
/rəʊɡ ˈækses pɔɪnt/

非法接入点
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English 中文 Write it 3 times (English)

automated
vulnerability
scanner
/ˈɔːtəmeɪtɪd ˌvʌlnərəˈbɪlɪti
ˈskænə/

自动漏洞扫
描器

mitigation
/ˌmɪtɪˈɡeɪʃn/

缓解措施

split tunneling
/splɪt ˈtʌnəlɪŋ/

分离隧道

WPA3
/ˌdʌbljuː piː eɪ ˈθriː/

Wi-Fi 保护
接入第三代

Network
segmentation
/ˈnetwɜːk ˌseɡmənˈteɪʃn/

网络分段

subnets
/ˈsʌbnets/

子网

screened subnet
/skriːnd ˈsʌbnet/

屏蔽子网

DMZ
/ˌdiː em ˈzed/

隔离区

VLANs
/ˈviːlænz/

虚拟局域网

firewall
/ˈfaɪəwɔːl/

防火墙

Stateless
/ˈsteɪtləs/

无状态

Stateful
/ˈsteɪtfl/

有状态

access control list
(ACL)
/ˈækses kənˈtrəʊl lɪst/

访问控制列
表

log files
/lɒɡ faɪlz/

日志文件

network intrusion
detection system
(NIDS)
/ˈnetwɜːk ɪnˈtruːʒn dɪˈtekʃn
ˈsɪstəm/

网络入侵检
测系统
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English 中文 Write it 3 times (English)

network intrusion
prevention system
(NIPS)
/ˈnetwɜːk ɪnˈtruːʒn prɪˈvenʃn
ˈsɪstəm/

网络入侵防
御系统

security
information and
event
management
(SIEM)
/sɪˈkjʊərɪti ˌɪnfəˈmeɪʃn ænd
ɪˈvent ˈmænɪdʒmənt/

安全信息与
事件管理

Signature-based
/ˈsɪɡnɪtʃə beɪst/

基于特征

Anomaly-based
/əˈnɒməli beɪst/

基于异常

baseline
/ˈbeɪslaɪn/

基线

network-based
indicators of
compromise
/ˈnetwɜːk beɪst ˈɪndɪkeɪtəz ɒv
ˈkɒmprəmaɪz/

网络入侵指
标

probabilistic
/ˌprɒbəbɪˈlɪstɪk/

概率的

threshold
/ˈθreʃəʊld/

阈值

alert fatigue
/əˈlɜːt fəˈtiːɡ/

警报疲劳
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