
Introduction to Security
AP Cybersecurity ·Vocabulary

Write each word 3 times. 把每个单词抄写三遍。

English 中文 Write it 3 times (English)

Social engineering
/ˈsəʊʃl ˌendʒɪˈnɪərɪŋ/

社会工程学

adversary
/ˈædvəsəri/

对手

elicitation
/ɪˌlɪsɪˈteɪʃn/

套取信息

Intimidation
/ɪnˌtɪmɪˈdeɪʃn/

恐吓

Urgency
/ˈɜːdʒənsi/

紧迫感

impact
/ˈɪmpækt/

影响

challenge
questions
/ˈtʃælɪndʒ ˈkwestʃnz/

安全问题

impersonate
/ɪmˈpɜːsəneɪt/

冒充

one-time
password (OTP)
/wʌn taɪm ˈpæswɜːd/

一次性密码

malware
/ˈmælweə/

恶意软件

password attack
/ˈpæswɜːd əˈtæk/

密码攻击

weak
/wiːk/

弱

dictionary
/ˈdɪkʃənəri/

字典

authentication
/ɔːˌθentɪˈkeɪʃn/

身份验证

password manager
/ˈpæswɜːd ˈmænɪdʒə/

密码管理器
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English 中文 Write it 3 times (English)

multifactor
authentication
(MFA)
/ˌmʌltɪˈfæktə ɔːˌθentɪˈkeɪʃn/

多因素身份
验证

exploits
/ˈeksplɔɪts/

漏洞利用

zero days
/ˈzɪərəʊ deɪz/

零日漏洞

motivation
/ˌməʊtɪˈveɪʃn/

动机

Evil twin
/ˈiːvl twɪn/

双胞胎恶意
热点

access point
/ˈækses pɔɪnt/

接入点

SSID
/ˌes es aɪ ˈdiː/

服务集标识
符

encrypted
/enˈkrɪptɪd/

加密的

Jamming
/ˈdʒæmɪŋ/

干扰攻击

denial of service
(DoS)
/dɪˈnaɪəl ɒv ˈsɜːvɪs/

拒绝服务

War driving
/wɔː ˈdraɪvɪŋ/

战争驾驶

virtual private
network (VPN)
/ˈvɜːtʃuːəl ˈpraɪvət ˈnetwɜːk/

虚拟专用网
络

deepfake
/ˈdiːpfeɪk/

深度伪造

Large language
models (LLMs)
/lɑːdʒ ˈlæŋɡwɪdʒ ˈmɒdlz/

大语言模型

phishing
/ˈfɪʃɪŋ/

钓鱼

shared secret
/ʃeəd ˈsiːkrɪt/

共享秘密
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English 中文 Write it 3 times (English)

AI-enhanced
coding tools
/ˌeɪ ˈaɪ enˈhænst ˈkəʊdɪŋ
tuːlz/

人工智能辅
助编程工具

vulnerabilities
/ˌvʌlnərəˈbɪlɪtiz/

漏洞

threat detection
and response
/θret dɪˈtekʃn ænd rɪˈspɒns/

威胁检测与
响应

AP Cybersecurity • Introduction to Security 3


